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I. Назначение



1.1. Настоящая Инструкция по учету, маркировке, очистке и утилизации машинных носителей информации Государственного учреждения социального обслуживания «Хохотуйский центр помощи детям, оставшимся без попечения родителей «Берёзка» Забайкальского края (далее – Инструкция, Учреждение соответственно) определяет правила учета, использования, хранения и утилизации машинных носителей информации, применяемых для хранения (передачи) конфиденциальной информации.


1.2. Инструкция разработана с целью регламентации условий сохранности материальных носителей конфиденциальной информации, предотвращающих их возможное хищение или несанкционированное уничтожение.

II. Область применения



2.1. Настоящая Инструкция применяется всеми сотрудниками Учреждения, допущенными в установленном порядке к обработке конфиденциальной информации в информационных системах Учреждения (пользователи, системный администратор).

III. Нормативные ссылки



3.1. Настоящая Инструкция разработана в соответствии со следующими нормативными правовыми актами:

- п.5 ч.2 ст.19 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»;

- п. «б» ст. 13 Требований к защите персональных данных при их обработке в информационных системах персональных данных, утвержденных Постановлением Правительства РФ от 01.11.2012 №1119;

- п.5.5.6. Специальных требований и рекомендаций по технической защите конфиденциальной информации (СТР-К), утвержденных, приказом Гостехкомиссии России от 30.08.2002 № 282;

- ЗНИ.1 Приложения 2 к Требованиям о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах, утвержденных приказом ФСТЭК России от 11.02.2013 №17 (Зарегистрировано в Минюсте России 31.05.2013 №28608);

- п/п «б» п.1, п/п «а» и п/п «б» п.7 Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности, утвержденных приказом ФСБ России от 10.07.2014 №378 (зарегистрировано в Минюсте России 18.08.2014 №33620);

- разд. 3.4 «Защита машинных носителей информации (ЗНИ)» методического документа «Меры защиты информации в государственных информационных системах» (утвержден ФСТЭК России 11.02.2014), и др.

IV. Термины, обозначения и сокращения



4.1. В настоящей Инструкции используются следующие термины и определения:

4.1.1. 
Автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники.

4.1.2. Автоматизированная система (АС) - система, состоящая из персонала и комплекса средств автоматизации его деятельности, реализующая информационную технологию выполнения установленных функций.

4.1.3. Безопасность информации [данных] - 1) состояние защищенности информации [данных], при котором обеспечены ее [их] конфиденциальность, доступность и целостность; 2) состояние защищенности информации, характеризуемое способностью персонала, технических средств и информационных технологий обеспечивать конфиденциальность (т.е. сохранение в тайне от субъектов, не имеющих полномочий на ознакомление с ней), целостность и доступность информации при ее обработке техническими средствами.

4.1.4. Доступность (санкционированная доступность) информации - состояние информации, характеризуемое способностью технических средств и информационных технологий обеспечивать беспрепятственный доступ к информации субъектов, имеющих на это полномочия.

4.1.5. Информационная система (ИС) - совокупность содержащейся в базах данных информации и обеспечивающих ее обработку информационных технологий и технических средств.

4.1.6. Информационная система персональных данных (ИСПДн)- совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.

4.1.7. Контролируемая зона – это пространство, в котором исключено неконтролируемое пребывание сотрудников и посетителей оператора и посторонних транспортных, технических и иных материальных средств.

4.1.8. Машинный носитель информации (МНИ)- физическое устройство, предназначенное для хранения информации в электронной форме. К МНИ подразделяются на: 


- съемные машинные носители информации (флэш-накопители, внешние накопители на жестких дисках и иные устройства);


- портативные вычислительные устройства, имеющие встроенные носители информации (ноутбуки, нетбуки, планшеты, сотовые телефоны, цифровые камеры, звукозаписывающие устройства и иные аналогичные по функциональности устройства); 


- машинные носители информации, встроенные в корпус средств вычислительной техники (накопители на жестких дисках). 

4.1.9. Несанкционированный доступ (несанкционированные действия) (НСД) - доступ к информации или действия с информацией, нарушающие правила разграничения доступа с использованием штатных средств, предоставляемых средствами вычислительной техники или автоматизированными системами.

4.1.10. Обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

4.1.11. Пользователь (потребитель) информации – 1) субъект, обращающийся к информационной системе или посреднику за получением необходимой ему информации и пользующийся ею; 2) сотрудник Министерства, допущенный в установленном порядке к работе с конфиденциальной информацией, полномочия которого регламентированы внутренними организационно- распорядительными актами. 

4.1.12. Персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).

4.1.13. Регуляторы - Федеральная служба по техническому и экспортному контролю (ФСТЭК России), Федеральная служба безопасности (ФСБ России), Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор).

4.1.14. Режим информационной безопасности - состояние защищенности информации, обрабатываемой средствами вычислительной техники или автоматизированной системы, от внутренних или внешних угроз.

4.1.15. Система защиты информации информационных систем (СЗИИС) – 1) система по обеспечению безопасности защищаемой информации, создаваемая в соответствии с нормативными правовыми актами с целью нейтрализации актуальных угроз безопасности защищаемой информации; 2)  система защиты информации информационных систем включает в себя организационные и (или) технические меры, определенные с учетом актуальных угроз безопасности защищаемой информации и информационных технологий, используемых в информационных системах.

4.1.16. Средство защиты информации (СЗИ) – техническое, программное средство, вещество и (или) материал, предназначенные или используемые для защиты информации.

4.1.17. Целостность информации - устойчивость информации к несанкционированному или случайному воздействию на нее в процессе обработки техническими средствами, результатом которого может быть уничтожение и искажение информации.

4.2. В настоящей Инструкции используются следующие сокращения:

4.2.1. 
АС – автоматизированная система;

4.2.2. ГИС - государственная информационная система (в тексте настоящей Инструкции под ГИС понимаются ГИС «ППО АИСТ ГБД» и ГИС «АС «АСП»);

4.2.3. ИС - информационная система;

4.2.4. МНИ – машинные носители информации;

4.2.5. НСД – несанкционированный доступ;

4.2.6. СЗИИС - система защиты информации информационных систем;

4.2.7. СЗИ – средство защиты информации;

4.2.7. ЭК- экспертная комиссия по проведению экспертизы ценности документов, создаваемая в соответствии с Примерным положением об экспертной комиссии организации, утвержденным приказом Федерального архивного агентства от 11.04.2018 №43 (зарегистрировано в Министерстве юстиции Российской Федерации 15.06.2018, регистрационный №51357).
V. Общие положения



5.1. Настоящая Инструкция по учету, маркировке, очистке и утилизации машинных носителей информации Министерства определяет правила учета, использования, хранения и утилизации машинных носителей информации, применяемых для хранения (передачи) конфиденциальной информации.


5.2. Использованию совместно с ГИС Министерства подлежат только машинные носители информации, принадлежащие Министерству и учтенные в соответствующем журнале и средствах защиты информации от несанкционированного доступа.


5.3. Запрещается производить копирование защищаемой информации на неучтенные магнитные носители информации, в том числе для временного хранения информации.


5.4. Для обеспечения сохранности носителей персональных данных должно осуществляться хранение съемных машинных носителей персональных данных в сейфах (металлических шкафах), оборудованных внутренними замками с двумя или более дубликатами ключей и приспособлениями для опечатывания замочных скважин или кодовыми замками. В случае, если на съемном машинном носителе персональных данных хранятся только персональные данные в зашифрованном с использованием СКЗИ виде, допускается хранение таких носителей вне сейфов (металлических шкафов).
VI. Учет машинных носителей информации
6.1. Общие принципы учета машинных носителей информации


6.1.1. Администратором безопасности информации должен быть обеспечен учет машинных носителей информации, используемых в информационных системах Министерства для хранения и обработки информации. 

Учету подлежат: 


- съемные машинные носители информации (флэш-накопители, внешние накопители на жестких дисках и иные устройства); 


- портативные вычислительные устройства, имеющие встроенные носители информации (ноутбуки, нетбуки, планшеты, сотовые телефоны, цифровые камеры, звукозаписывающие устройства и иные аналогичные по функциональности устройства); 


- машинные носители информации, встроенные в корпус средств вычислительной техники (накопители на жестких дисках). 


   Учет машинных носителей информации включает присвоение регистрационных (учетных) номеров носителям. 


   В качестве регистрационных номеров могут использоваться идентификационные (серийные) номера машинных носителей, присвоенных производителями этих машинных носителей информации, номера инвентарного учета, в том числе инвентарные номера технических средств, имеющих встроенные носители информации, и иные номера. 


   Учет съемных машинных носителей информации ведется в журналах учета машинных носителей информации. 


   Учет встроенных в портативные или стационарные технические средства машинных носителей информации может вестись в журналах материально-технического учета в составе соответствующих технических средств. 


   При использовании в составе одного технического средства информационной системы нескольких встроенных машинных носителей информации, конструктивно объединенных в единый ресурс для хранения информации, допускается присвоение регистрационного номера техническому средству в целом. 


   Регистрационные или иные номера подлежат занесению в журналы учета машинных носителей информации или журналы материально-технического учета с указанием пользователя или группы пользователей, которым разрешен доступ к машинным носителям информации.  


   Раздельному учету в журналах учета подлежат съемные (в том числе портативные) перезаписываемые машинные носители информации (флэш-накопители, съемные жесткие диски). 


   Должны выполняться следующие требования Регуляторов к усилению мероприятий по учету машинных носителей информации: 


   6.1.1.1. Администратором безопасности информации обеспечивается маркировка машинных носителей информации (технических средств), дополнительно включающая:

      а) информацию о возможности использования машинного носителя информации вне информационной системы; 
      б) информацию о возможности использования машинного носителя информации за пределами контролируемой зоны (конкретных помещений); 
      в) атрибуты безопасности, указывающие на возможность использования этих машинных носителей информации для обработки (хранения) соответствующих видов информации.

       6.1.1.2. Администратор безопасности информации производит гарантированную очистку машинных носителей конфиденциальной информации перед выдачей машинного носителя информации пользователю.

6.2. Порядок учета машинных носителей конфиденциальной информации


     6.2.1. Учет МНИ, применяемых для хранения конфиденциальной информации, ведется администратором безопасности информации в Журнале учета машинных носителей конфиденциальной информации (Приложение к настоящей Инструкции).

     6.2.2. В соответствии п. к) ст.182 Перечня типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков их хранения, утвержденного приказом Федерального архивного агентства от 20.12.2019 №236 (зарегистрировано в Минюсте России 06.02.2020 №57449) срок архивного хранения Журнала учета машинных носителей конфиденциальной информации (Приложение к настоящей Инструкции) составляет 5 лет.

     6.2.3. При регистрации машинных носителей конфиденциальной информации они подлежат обязательной маркировке. 

6.3. Порядок выдачи пользователям машинных носителей конфиденциальной информации


     Администратор безопасности информации, при выделении МНИ пользователю заполняет следующие поля в Журнале учета машинных носителей информации (Приложение к настоящей Инструкции):

· №п/п (поле 1);

· серийный номер (поле 2);

· тип машинного носителя информации (поле 3);

· кому передан (указывается Ф.И.О. пользователя, которому передан машинный носитель информации для учета) (поле 6);

· дата и время передачи; (поле 7);

· место установки (использования) (поле 9).

Пользователь расписывается в поле 8 о получении машинного носителя информации.

После учета в Журнале (Приложение к настоящей Инструкции) машинный носитель информации передается пользователю.

6.4. Возврат машинного носителя информации пользователем


     В случае увольнения, отпуска по уходу за ребенком, перевода в другое структурное подразделение, пользователь обязан сдать машинный носитель информации администратору безопасности информации.

При смене компьютера, на котором используется машинный носитель информации, он подлежит возврату администратору безопасности информации и учету с повторной регистрацией. При этом администратор безопасности информации в строке записи о выдаче данного машинного носителя информации делает следующие отметки:

· в поле 10 заполняет фамилию, имя, отчество пользователя, вернувшего машинный носитель информации;

· в поле 11 заполняет дату и время возврата;

· в поле 12 расписывается пользователь.

Хранение съемных машинных носителей персональных данных должно осуществляться в сейфах (металлических шкафах), оборудованных внутренними замками с двумя или более дубликатами ключей и приспособлениями для опечатывания замочных скважин или кодовыми замками. В случае если на съемном машинном носителе персональных данных хранятся только персональные данные в зашифрованном с использованием СКЗИ виде, допускается хранение таких носителей вне сейфов (металлических шкафов).
6.5. Маркировка машинных носителей информации


     Все машинные носители информации, применяемые для работы совместно с ИС Министерства, полежат обязательной маркировке.

Маркировка, включающая неотторгаемую цифровую метку носителя информации для обеспечения возможности распознавания (идентификации) носителя в системах управления доступом, осуществляется гравировкой (или выжиганием) присвоенного учетного номера на корпусе машинного носителя информации, обеспечивающей нестирание учетного номера и визуальную идентификацию МНИ. На дисках/дискетах   маркировка осуществляется перманентным маркером.

Оператором обеспечивается маркировка машинных носителей информации (технических средств), дополнительно включающая неотторгаемую цифровую метку носителя информации для обеспечения возможности распознавания (идентификации) носителя в системах управления доступом.


     Оператором обеспечиваться маркировка машинных носителей информации (технических средств), дополнительно включающая использование механизмов распознавания (идентификации) носителя информации по его уникальным физическим характеристикам.

VII. Очистка и утилизация машинных носителей информации

7.1. Объекты очистки информации

Очистке подлежат:

· машинные носители информации при их передаче пользователям ИС;

· машинные носители информации при их аппаратной неисправности;

· жесткие магнитные диски (ЖМД) ПЭВМ при их списании (выведении из эксплуатации) или передачи ПЭВМ на техническое обслуживание в сторонние организации.

7.2. Порядок гарантированной очистки машинных носителей информации


    7.2.1. Гарантированная очистка машинных носителей информации осуществляется администратором безопасности информации или непосредственно пользователем, получившим машинный носитель информации в порядке, установленном в разделе 6.3. настоящей Инструкции.

    7.2.2. Администратором безопасности информации должны применяться следующие меры по уничтожению (стиранию) информации на машинных носителях, исключающие возможность восстановления защищаемой информации: 

     а) удаление файлов штатными средствами операционной системы и (или) форматирование машинного носителя информации штатными средствами операционной системы; 

     б) перезапись уничтожаемых (стираемых) файлов случайной битовой последовательностью, удаление записи о файлах, обнуление журнала файловой системы или полная перезапись всего адресного пространства машинного носителя информации случайной битовой последовательностью с последующим форматированием;

     в) очистка всего физического пространства машинного носителя информации, включая сбойные и резервные элементы памяти специализированными программами или утилитами производителя; 

     г) полная многократная перезапись машинного носителя информации специальными битовыми последовательностями, зависящими от типа накопителя и используемого метода кодирования информации, затем очистка всего физического пространства накопителя, включая сбойные и резервные элементы памяти специализированными программами или утилитами производителя; 

     д) размагничивание машинного носителя информации; 

     е) физическое уничтожение машинного носителя информации (в том числе сжигание, измельчение, плавление, расщепление, распыление и другое). 

 7.3. Порядок утилизации (уничтожения) носителей информации


     7.3.1. Уничтожению подлежат вышедшие из строя (имеющие неустранимые аппаратные дефекты) МНИ, учтенные в Журнале учета машинных носителей конфиденциальной информации (Приложение к настоящей Инструкции).


     7.3.2. Утилизация платы на флэш - дисках и магнитных пластин на ЖМД производится по акту экспертной комиссией, в присутствии администратора безопасности информации. В акте указывается, что именно уничтожается и в каком количестве.  В конце акта делается итоговая запись (цифрами и прописью) о количестве и наименовании уничтожаемых МНИ. Исправления в тексте акта должны быть оговорены и заверены подписями всех членов ЭК, принимающих участие в уничтожении. О проведенном уничтожении делаются отметки в поле 13 Журнала учета машинных носителей конфиденциальной информации (Приложение к настоящей Инструкции).


     7.3.3. Перед включением в акт об уничтожении производится сверка машинных носителей конфиденциальной информации по Журналу   учета машинных носителей конфиденциальной информации (Приложение к настоящей Инструкции), при этом проверяется их наименование, серийные и учетные номера. 


     7.3.4. Уничтожение машинных носителей конфиденциальной информации до утверждения министром труда и социальной защиты населения Забайкальского края (или лицом, его замещающим) акта об уничтожении не допускается.


     7.3.5. Уничтожение должно производиться в максимально короткий срок после утверждения акта об уничтожении. Если подлежащие уничтожению МНИ вывозятся за пределы служебных помещений Министерства, то они должны быть уничтожены в тот же день.


     7.3.6. Уничтожение МНИ производится в присутствии всех членов комиссии, принимавших участие в сверке МНИ, отобранных для уничтожения.


     7.3.7. Уничтожение машинных носителей информации производится путем нанесения им неустранимых физических повреждений.


     7.3.8. По окончании уничтожения МНИ члены комиссии производят запись об этом в акте об уничтожении и заверяют ее своими подписями.


     7.3.9. После уничтожения МНИ администратором безопасности информации в поле 13 в Журнале   учета машинных носителей конфиденциальной информации (Приложение к настоящей Инструкции) делается отметка об уничтожении МНИ.


     7.3.10. Применительно к ст.569 Перечня типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков их хранения, утвержденного приказом Федерального архивного агентства от 20.12.2019 №236 (зарегистрировано в Минюсте России 06.02.2020 №57449), срок архивного хранения указанных актов об уничтожении составляет 5 лет.
VIII. Ответственность и полномочия персонала

8.1. Ответственность персонала


     За нарушение требований настоящей Инструкции должностные лица Учреждения несут ответственность в соответствии с действующим законодательством.

8.2. Полномочия персонала


     Сотрудники Учреждения имеют право выходить с предложениями к руководителю Учреждения по вопросам защиты конфиденциальной информации. 
IX. Порядок внесения изменений в Инструкцию



   Изменения в настоящую Инструкцию вносятся приказом Учреждения после обязательного согласования вносимых изменений с ответственным за организацию обработки персональных данных в Учреждении, ответственных за организацию обеспечения безопасности информации в информационных системах Учреждения, отвечающими за соответствие вносимых изменений требованиям законодательства и нормативно-правовых актов Регуляторов. 
___________________________________________
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